
Sophos Central Firewall
Gestion et reporting de Sophos Central Firewall
Sophos Central est l’écosystème de gestion et de reporting Cloud pour vos 
pare-feux Sophos Firewall. Que vous administriez un seul pare-feu ou des 
centaines, Sophos Central facilite ces opérations – et ce, gratuitement. Profitez 
du déploiement zero-touch, de la gestion des groupes de pare-feux et d’outils 
de reporting flexibles, le tout sans frais supplémentaires. 

L’écosystème de cybersécurité ultime
Sophos Central est la passerelle vers tous vos produits 

Sophos, vous offrant la meilleure protection en tout point. 

Vos produits partagent des informations et répondent aux 

menaces de manière intégrée et synchronisée, le tout géré 

à partir d’une seule console Cloud facile à utiliser offrant 

une visibilité incomparable.

Sécurité Synchronisée
Sophos Central est votre console dédiée pour administrer 

la Sécurité Synchronisée de Sophos. Vous pouvez gérer et 

déployer Sophos Intercept X sur vos postes, serveurs et 

appareils mobiles, tout en déployant Sophos Firewall, des 

appareils SD-RED ou le ZTNA pour protéger vos réseaux 

et applications. Connectez votre cybersécurité et utilisez 

Sophos Central pour tout surveiller et administrer depuis un 

seul écran.

Gestion des groupes de pare-feux
Si vous gérez plusieurs pare-feux, il peut être très difficile 

de les maintenir cohérents, synchronisés et à jour. Sophos 

Central vous simplifie la tâche. Des options de gestion 

vous permettent de regrouper aisément les pare-feux pour 

garder les stratégies de groupe synchronisées. Il suffit de 

modifier une fois la stratégie d’un groupe pour qu’elle soit 

automatiquement synchronisée entre tous les pare-feux 

du groupe, ce qui garantit la cohérence et la conformité de 

votre réseau.
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Surveillance du réseau
Aucune information ne vous échappera grâce au tableau de 

bord de Sophos Central. Vous obtenez un aperçu complet 

de tous vos pare-feux, de leur état de sécurité et de leur 

utilisation. Vous serez également informé instantanément 

de toute menace active ou alerte de sécurité, et vous 

pourrez surveiller l’état de sécurité de votre SD-WAN VPN 

et de vos appareils SD-RED, ainsi que tout risque de non-

conformité.

Orchestration SD-WAN VPN
Interconnecter des tunnels VPN entre de multiples Sophos 

Firewall est rapide et simple. En quelques clics, vous pouvez 

configurer un réseau maillé complet, une topologie en 

étoile ou un mix des deux, et Sophos Central configurera 

automatiquement tous les tunnels nécessaires et les règles 

d’accès du pare-feu pour activer votre réseau superposé 

SD-WAN.
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Rapports multi-pare-feux
Central Firewall Reporting (CFR) offre un ensemble puissant 

d’outils pour capturer et analyser l’activité réseau de votre 

parc de Sophos Firewall. Les données de logs de tous vos 

pare-feux sont envoyées à votre compte Sophos Central 

dans le Cloud. Vous obtenez un aperçu clair de votre 

activité réseau, sans avoir à accéder à chaque appareil 

individuellement. Produisez aisément des rapports pour un 

groupe donné ou un pare-feu spécifique.

Rapports prédéfinis et personnalisés
Commencez avec l’un des rapports prédéfinis et 

personnalisez-le selon vos besoins en modifiant les 

champs de données, les options de visualisation et les 

filtres. Créez ainsi des centaines de versions de rapports 

pour visualiser les données et les tendances pour votre 

scénario d’utilisation spécifique. Exportez ensuite 

les données ou programmez les rapports à envoyer 

périodiquement aux parties prenantes.

Données d’intelligence réseau à partir 
d’analyses
Explorez les données syslog de votre pare-feu pour recueillir 

des informations détaillées sur le réseau, présentées dans 

un format visuel intuitif. Les données peuvent ensuite 

être analysées pour repérer des tendances nécessitant la 

modification de politiques de sécurité : failles de sécurité, 

comportements utilisateur suspects ou autres événements.

Administration et sauvegarde des journaux
Sophos Central Firewall Reporting journalise les données 

de Sophos Firewall avec une indexation intelligente et des 

capacités de recherche aisées pour une récupération, des 

audits et des analyses rapides. Des filtres intégrés vous 

permettent de passer directement du rapport vers les 

données de log afin d’obtenir un aperçu détaillé de ce qui se 

cache derrière ces dernières.

Maintien de la conformité
La synchronisation des stratégies de groupes de pare-feux, la 

file d’attente des tâches et les rapports détaillés vous aident 

à respecter les exigences de conformité réglementaires et 

internes. En cas d’audit de conformité, vous pouvez rendre 

compte à tout moment des événements du réseau.

Sauvegardes et mises à jour du firmware 
dans Central
Utilisez Sophos Central pour stocker vos sauvegardes de 

configuration de pare-feu dans le Cloud pour y accéder 

facilement quand vous en avez besoin. Vos cinq derniers 

fichiers de sauvegarde sont automatiquement conservés, 

ainsi qu’un fichier que vous pouvez ‘épingler’ comme 

favori. Sophos Central permet également de programmer 

aisément les mises à jour de firmware, pour que votre 

réseau reste optimisé avec les dernières fonctionnalités, 

performances et correctifs de sécurité sans interruption.

Activer Sophos XDR et Managed Threat 
Response
Sophos MTR (Managed Threat Response) est un service 

optionnel de Threat Hunting, de détection et de réponse aux 

menaces, entièrement managé par une équipe d’experts 

24 h/24 et 7 j/7. Sophos XDR offre des fonctionnalités 

étendues de détection et de réponse, qui sont gérées par 

votre propre équipe. Que Sophos Firewall soit géré par vous 

ou par nos équipes, la solution est déjà configurée pour 

partager toutes les données sur les menaces vers le Cloud.

Déploiement zero-touch
Sophos Central vous permet de déployer de nouveaux pare-

feux sans avoir à les manipuler. Préparez le paramétrage 

initial dans Sophos Central, puis exportez la configuration. 

Une personne sur place démarre le nouveau Sophos 

Firewall avec la configuration chargée sur une clé USB 

pour connecter le pare-feu à Sophos Central. Vous pourrez 

ensuite terminer la configuration à distance.
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Essai gratuit
Pour une évaluation gratuite de 30 jours, 
inscrivez-vous sur sophos.fr/firewall

Comment acheter les fonctions de gestion et de reporting de Sophos Central Firewall
FONCTIONNALITÉS DE  
SOPHOS CENTRAL

INCLUS SANS FRAIS
PACK XSTREAM PROTECTION

(ABONNEMENT ‘CENTRAL ORCHESTRATION’)

Central Firewall Management

Gestion des groupes de pare-feux Oui Oui

Programmation des mises 
à jour du firmware

Oui Oui

Gestion des sauvegardes Oui Oui

Déploiement zero-touch Oui Oui

Orchestration SD-WAN VPN Oui

Central Firewall Reporting

Conservation des données 
dans le Cloud

7 jours 30 jours – jusqu’à 1 an*

Rapports par pare-feu Oui Oui

Reporting multi-pare-feux Oui

Modèles de rapport personnalisables Oui

Rapports programmés Oui

Exportation des rapports Oui

XDR/MTR

Connecteur XDR/MTR Oui

*Ajoutez Central Firewall Reporting Advanced pour étendre la durée de conservation des données jusqu’à 1 an — consultez l’outil d’estimation du stockage

Liste des fonctionnalités et spécifications 
techniques
Pare-feux pris en charge

 Ì Les fonctionnalités de Sophos Central Management et 

Reporting requièrent SFOS v18 (sauf indication contraire 

ci-dessous)

 Ì La programmation des mises à jour du firmware requiert 

SFOS v18 MR3 ou version ultérieure

 Ì L’orchestration SD-WAN VPN requiert SFOS v18.5 MR1 

ou version ultérieure

Gestion des pare-feux
 Ì Groupes de pare-feux pour maintenir la synchronisation 

des politiques et des paramètres de groupes

 Ì Orchestration SD-WAN VPN centralisée

 Ì Prise en charge de la haute disponibilité (HA)

 Ì Gestion des fichiers de sauvegarde

 Ì Mises à jour du firmware depuis Sophos Central

 Ì Programmation des mises à jour de firmware pour 

n’importe quelle date/heure

 Ì Déploiement zero-touch à l’aide d’une clé USB

 Ì La file d’attente des tâches traque toutes les activités 

de synchronisation des groupes de pare-feux pour 

surveiller et vérifier les modifications

Affichage du journal et recherche 
 Ì Recherche et récupération de logs à partir des logs 

archivés 

 Ì Console d’administration Web

 Ì Tableau de bord des rapports pour un aperçu de l’état de 

la sécurité

 Ì Rapports accessibles en tous lieux à l’aide d’un 

navigateur Web standard

Rapports de pare-feu
 Ì Nombreux modules de rapport intégrés personnalisables

 Ì Production de rapports pour un pare-feu individuel, de 

multiples pare-feux, des groupes ou tous les pare-feux 

(CFR Advanced uniquement)

 Ì Sauvegarde, exporte et programmation des rapports 

(CFR Advanced uniquement)

 Ì Rapports standard : activités de la bande passante, 

activités des applications, activités sur Internet, pare-

feu, menaces ATP, géoactivité, IPS, événements du 

sandboxing, etc.

 Ì Rapports multiformats : tabulaire, graphique

 Ì Rapports personnalisés et spéciaux avec options avancées

 Ì Connecteur XDR/MTR pour intégrer Sophos Firewall avec 

les services Sophos XDR et Managed Threat Response
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