Email Security

Em

Torna a fidarti della tua casella di posta, con una protezione delle e-mail nel cloud

che difende utenti e informazioni critiche sia da minacce informatiche che da
tentativi di phishing e imitazione che non utilizzano il malware.

Prevenzione Del Phishing E Protezione Contro Gli Impostori

Molti attacchi informatici cominciano con il phishing. Il pericolo non € il messaggio e-mail,

ma piuttosto le azioni che questo messaggio puo indurre a compiere: alcune e-mail
includono link pericolosi o malware che i criminali cercano di convincerti ad attivare.

Sophos tiene alla larga gli impostori che sfruttano il phishing, identificando
automaticamente i principali potenziali bersagli di attacchi di imitazione che non usano
il malware, e di attacchi BEC (Business Email Compromise). Successivamente, blocca
I'attacco utilizzando analisi basate su tecnologie di machine learning come la scansione
dei contenuti del messaggio, I'autenticazione del mittente, la protezione degli URL e il
sandboxing nel cloud.

Blocca | Malware, Prima Che Raggiungano La Casella Di Posta
Degli Utenti

La nostra protezione a livelli multipli € il risultato di piu di 35 anni di dati di intelligence
sulle minacce, dati sulla reputazione e analisi del comportamento; utilizza tecnologie di
machine learning all'avanguardia per impedire a malware e URL pericolosi di raggiungere
le caselle di posta degli utenti.

La sandbox nel cloud di Sophos analizza tutti i processi dei file, tutte le attivita dei file e
del registro, nonché tutte le connessioni di rete, per bloccare ransomware, altre forme di
malware, exploit e PUA (applicazioni potenzialmente indesiderate). Tutto questo grazie
all'uso dell'intelligenza artificiale, che aiuta a bloccare sul nascere le minacce zero-day.

Maggiore Tranquillita, Grazie Alla Sicurezza Dei Dati
Sophos Email analizza automaticamente messaggi e allegati, alla ricerca di dati di natura
sensibile, e include opzioni di cifratura perfettamente integrate.

Previeni la perdita dei dati con policy DLP che includono regole multiple per gruppi e
singoli utenti, e garantisci la sicurezza dei dati di natura sensibile, grazie all'individuazione
di informazioni finanziarie, sanitarie, riservate e sull'identita in ogni e-mail e allegato.

Cifra i messaggi e aggiungi una firma digitale per verificare I'identita del mittente con S/
MIME, oppure seleziona da un elenco di opzioni di cifratura che includono la cifratura TLS,
la cifratura degli allegati (PDF e Office) o I'add-on di cifratura completa dei portali web.

Caratteristiche
Principali

» Integrazione con provider di
posta elettronica aziendale:
Microsoft 365, Gmail di
Google Workspace e altri

» Protezione delle e-mail
basata su API per Microsoft
365, con protezione post-
recapito

» Blocco di spam, malware,
ransomware e URL
pericolosi

» Blocco dei tentativi di
phishing e imitazione che
non utilizzano il malware

» Protezione dei dati di
natura sensibile, grazie alla
cifratura delle e-mail e alla
prevenzione della perdita dei
dati

» Disponibile anche su AWS
Marketplace
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Sicurezza Per Microsoft 365

Sophos Email siintegra con le e-mail di Microsoft 365

(M365] in pochi minuti. La protezione delle e-mail basata

su API garantisce maggiore rapidita di configurazione ed

elaborazione delle e-mail.

» La connessione delle regole di Sophos Mailflow viene
completata in pochissimi minuti dalla console di Sophos
Central, senza bisogno di reindirizzare i record MX.

» La protezione post-recapito sempre attiva rimuove
automaticamente le e-mail di phishing contenenti URL
che cambiano stato e diventano pericolosi.

» Lintegrazione diretta con il flusso dei messaggi permette
di elaborare piu rapidamente tutte le e-mail, pur
garantendo la stessa protezione avanzata.

Centralizzazione Dei Dati Di Intelligence
Sulle Minacce, Per Una Risposta Piu Rapida
Ottimizza il tuo investimento nella sicurezza, identificando
in tutti gli ambienti gli indicatori di compromissione che
erano sfuggiti al rilevamento, grazie ai dati di intelligence
sulle minacce condivisi tra i sistemi di protezione per
endpoint ed e-mail, caricati sul Data Lake di Sophos XDR.
Estendila visibilita, per coprire l'intera suite Microsoft 365, i

workload dei server, i dispositivi mobili, la rete e molto di piu.

Reportistica completa

Sophos offre maggiore visibilita, grazie a dashboard
semplici da usare, con riepiloghi dei messaggi e report
dettagliati sulle minacce.

Email Advanced

Funzionalita di protezione

Funzionalita di protezione

» Cronologia dei messaggi (che mostra i log di tutte le
e-mail elaborate dal sistema)

Riepilogo dei messaggi (che mostra un riepilogo di tutte le
e-mail)

Riepilogo delle minacce avanzate nella sandbox (report
sui verdetti, che includono i risultati di VirusTotal e le
tattiche della Matrice di MITRE ATT&CK)

Riepilogo Time-of-Click (il volume di URL bloccati, con
avviso e consentiti)

Violazioni di DLP (i messaggi registrati nei log dalle policy
di DLP)

Riepilogo post-recapito (riepilogo dei messaggi M365
rimossi dopo il recapito)

» Riepilogo dell'utilizzo delle licenze

Piu Efficienza Per Il Tuo Team

Ottimizza il tempo con la console di gestione unificata e
basata sul cloud di Sophos. Milioni di persone si affidano a
Sophos per migliorare l'efficienza della cybersecurity. Sophos
aiuta a snellire i processi di configurazione, implementazione
e gestione della protezione delle e-mail, degli endpoint, dei
workload dei server e dei dispositivi mobili, e in piu offre
firewall, accesso Zero Trust, sicurezza per il cloud pubblico e
molto di piu. Tutto da un'unica schermata.

Funzionalita Principali Di Sophos Email
Scopri tutte le funzionalita, visitando la pagina Sophos.it/email

Email Advanced

Regole del flusso di posta per Microsoft 365

Analisi del nome visualizzato

Protezione post-recapito per Microsoft 365 v Verifica dei domini simili a quelli legittimi v
Scansione antispam e antimalware v Policy DLP con regole multiple v
Sandboxing nel cloud v Content Control List v
Rilevamento di URL malevoli v Implementazione della cifratura TLS v
Riscrittura time-of-click degli URL v S/MIME v
SPF, DKIM, DMARC v Cifratura con push v
Protezione antiphishing contro v Cifratura con pull Add-on

gli attacchi di imitazione
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