Sophos Encryption

Sophos Central Device Encryption - Gestion aisée du chiffrement intégral

du disque (FDE)

Chaque annee, des millions d'ordinateurs portables contenant des donnees

sensibles sont egares, volés ou perdus. Pour que vos données soient protégees en
toutes circonstances, il faut au préalable chiffrer intéegralement le disque. Sophos

Central vous permet de gérer le chiffrement intégral du disque depuis une console
de gestion Web unique et intégreée.

Sécuriser les données et rester en conformiteé

La majorité du personnel itinérant possede un ordinateur portable contenant des
informations professionnelles confidentielles. Les mots de passe ne suffisent pas a
protéger les données. La meilleure facon de garantir la sécurité de vos données est de
chiffrer le disque dur de I'ordinateur. Dans le cadre de la conformité, vous serez en mesure
de vérifier quels ordinateurs de votre entreprise sont chiffrés. En cas de vol ou de perte
d'un ordinateur portable, les entreprises doivent prouver que ces systemes disparus
étaient chiffres.

Déploiement rapide

Avec Sophos Central Device Encryption, vous gérez de maniere centralisée les solutions
natives de chiffrement Windows BitLocker et macQOS FileVault. La console de gestion
Sophos Central est disponible en ligne et ne nécessite nile déploiement d'un serveur

ni la configuration de serveurs backend. Vous déployez et commencez a sécuriser vos
données en quelques minutes. Les clients actuels de Sophos Central Intercept X n'ont
pas besoin d'un agent supplémentaire. Grace au déploiement OTA (Over the air), il suffit
de quelques clics pour lancer la nouvelle politique de chiffrement. De plus, vous protégez
facilement les données des ordinateurs portables distants.

Partage de documents sécurise

Partagez aisément des fichiers, avec la certitude qu'ils restent parfaitement protégés. En
quelques clics, les utilisateurs créent un fichier protégeé par mot de passe encapsulé dans
une enveloppe sécurisée au format HTML 5. Seuls les destinataires possédant le mot de
passe ont acces aux fichiers chiffrés. Il leur suffit d'avoir un navigateur Web et le mot de
passe valide pour ouvrir les documents. En outre, un complément Outlook permet aux
utilisateurs de chiffrer les pieces jointes avant de les partager en interne ou en externe.

Avantages
principaux

»

-

-

Gestion du chiffrement
intégral du disque de
Windows BitLocker et macOS
FileVault depuis une seule
console

Partage de documents
securise

Edition de preuve de
conformité

Récupération des clés en
libre-service

Tarifs par utilisateur

Déploiement rapide
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Interface d’administration unifiée

Geérez vos politiques de chiffrement, vos clés de chiffrement, ainsi que toutes vos politiques de sécurité dans Sophos Central, la
console de gestion Web intégrée. Sophos Central offre une vue intuitive de tous vos produits de sécurité Sophos.

Récupération sécurisée des clés via le portail libre-service

Les utilisateurs peuvent récupérer leurs clés de chiffrement dans Sophos Central Self Service sans avoir besoin de contacter le
support technique, vous faisant économiser du temps et des ressources.

Liste des fonctionnalités

Gestion de BitLocker v
Gestion de FileVault v
Hébergé dans le Cloud : pas de serveur a déployer v v

Gestion du chiffrement aux cotés de la gamme de
protections Sophos pour les systéemes Endpoint,
serveur, mobile, pare-feu, messagerie, etc.

<
<

Disponible via le méme agent que Sophos Intercept X v v
Partage de documents sécurisé v

Récupération du PIN/mot de passe en libre-service v v
Utilisateurs invités a modifier régulierement v

leur code PIN/mot de passe

Rapports de conformité v v

Configuration requise

» Windows 7 ou version supérieure
(dotée de Windows BitLocker)

» mac0S 10.13 (High Sierra) ou version supérieure

Essayez-le gratuitement dés
aujourd’hui

Evaluation gratuite de 30 jours sur
Sophos.fr/central
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