
Funzionalità 
principali
 Ì Gestione centralizzata della 

cifratura completa del disco 
di Windows BitLocker e 
macOS FileVault, con un’unica 
console

 Ì Condivisione sicura dei 
documenti

 Ì Reportistica per dimostrare il 
rispetto della conformità

 Ì Ripristino delle chiavi self-
service

 Ì Costi calcolati in base 
all’utente

 Ì Distribuzione rapida

Protezione dei dati e rispetto della conformità
La maggior parte dei professionisti che lavorano in mobilità porta con sé laptop 
contenenti importanti informazioni aziendali di natura riservata. Da sole, le password 
non sono sufficienti per proteggere i dati. Il modo migliore per garantire la sicurezza dei 
dati inattivi è cifrare l’hard disk del computer. È probabile che, nel rispetto delle policy di 
conformità, siate in grado di verificare quali computer presenti nella rete aziendale siano 
cifrati. E nel caso di laptop smarriti o rubati, le aziende devono anche fornire prova che i 
dispositivi che mancano all’appello sono cifrati.

Distribuzione rapida
Sophos Central Device Encryption consente di gestire in maniera centralizzata la 
cifratura dei dispositivi nativa di Windows BitLocker e macOS FileVault. Con la gestione 
basata sul web di Sophos Central, non occorre installare server e non vi è alcun bisogno 
di configurare server di chiavi backend. La protezione dei dati può essere distribuita e 
implementata nel giro di pochi minuti. Per i clienti che già usano Sophos Central Intercept 
X, non è richiesto alcun agente aggiuntivo. La distribuzione over-the-air permette di 
effettuare il push del nuovo criterio di cifratura con pochissimi clic. E in più, consente di 
proteggere con assoluta semplicità anche i dati sui laptop remoti.

Condivisione sicura dei documenti
Condivisione semplice dei file, con la sicurezza e la certezza che rimarranno protetti. Con 
pochissimi clic, gli utenti possono creare file protetti con password, incapsulati con la 
massima sicurezza in un wrapper HTML 5. I file cifrati possono essere aperti solamente 
da un destinatario in possesso della giusta password: per accedere ai documenti occorre 
semplicemente un browser web e una password valida. Inoltre, un add-in per Outlook 
consente agli utenti di cifrare gli allegati e-mail prima di condividerli con colleghi o 
collaboratori esterni.

Sophos Encryption

Sophos Central Device Encryption: Gestire la cifratura completa del disco con semplicità

Ogni anno milioni di laptop vengono smarriti, rubati oppure dimenticati da qualche parte. Molti 
contengono dati importanti e di natura sensibile. La cifratura completa del disco è una prima 
linea di difesa essenziale per la protezione dei dati in tutti questi casi. Sophos Central offre la 
possibilità di gestire la cifratura completa del disco da un unico centro di gestione integrato e 
basato sul web.
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Interfaccia di gestione unificata
Criteri di cifratura, chiavi di cifratura e criteri di sicurezza di base possono tutti essere 
gestiti con Sophos Central: una console di gestione integrata e basata sul web. Sophos 
Central offre una visuale intuitiva su tutti i prodotti di sicurezza Sophos attualmente in 
vostro possesso.

Ripristino sicuro delle chiavi tramite portale self-
service
Sophos Central Self Service permette agli utenti di recuperare le proprie chiavi di ripristino 
per la cifratura completa del disco. In questo modo gli utenti possono tornare più 
rapidamente alle proprie mansioni lavorative, senza bisogno di contattare l’help desk, con 
un conseguente risparmio sia in termini di tempo che di consumo delle risorse IT.

Elenco delle funzionalità

Windows MacOS

Gestione di BitLocker ✔

Gestione di FileVault ✔

In hosting nel cloud, nessun bisogno di installare server ✔ ✔

Gestione della cifratura insieme alla protezione 
per endpoint, server, dispositivi mobili, firewall, 
e-mail e altri prodotti di sicurezza Sophos

✔ ✔

Disponibile dallo stesso agente di Sophos Intercept X ✔ ✔

Condivisione sicura dei documenti ✔

Ripristino self-service di PIN/password ✔ ✔

Modifica di PIN/password richiesta a cadenza regolare agli utenti ✔

Reportistica sulla conformità ✔ ✔

Requisiti di sistema
 Ì Windows 7 o versioni successive 

(che includono Windows BitLocker)

 Ì macOS 10.13 (High Sierra) o versioni successive

Effettuate subito una prova 
gratuita
Registratevi per ricevere una prova gratuita di  
30 giorni su: sophos.it/central
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