
Preguntas frecuentes de Intercept X Essentials  
e Intercept X Essentials for Server

Intercept X Essentials e Intercept X Essentials for 

Server son dos licencias nuevas que ofrecen la 

protección líder en la industria de Intercept X, con 

menos funciones de control y gestión.

¿Cuáles son las nuevas licencias?
	Ì Intercept X Essentials (CIXE)

	Ì Intercept X Essentials for Server (SVRCIXE)

Ambas estarán a la venta a partir del 1 de julio de 

2021.

¿A quién van dirigidas?
Intercept X Essentials e Intercept X Essentials for 

Server son ideales para las pequeñas empresas 

que desean la mejor protección posible, a partir de 

una política base, pero que no necesitan todas las 

funciones de control y gestión. Si un cliente requiere 

múltiples políticas configurables o funciones como 

el control de periféricos, es preferible proponerle 

Intercept X Advanced/Intercept X Advanced for 

Server o superior.

¿Están incluidas las funciones 
antiransomware y de Deep Learning?
Sí. Intercept X Essentials e Intercept X Essentials for 

Server incluyen IA con Deep Learning y funciones 

antiransomware y antiexploits que no estaban 

incluidas en Central Endpoint Protection y Central 

Server Protection.

¿Qué funciones no están incluidas en 
Intercept X Essentials e Intercept X 
Essentials for Server?
	Ì Múltiples políticas 

Los clientes deben usar la política base.

	Ì Control de periféricos 
Los clientes no pueden restringir 
qué dispositivos conectan los usuarios.	

	Ì Actualizaciones controladas 
Los clientes no pueden aplazar las actualizaciones 
y elegir cuándo desplegarlas.

	Ì Control web 
Los clientes no pueden bloquear el acceso de 
los usuarios a sitios web inapropiados.

	Ì Control de aplicaciones 
Los clientes no pueden controlar qué tipos de 
aplicaciones pueden instalarse y ejecutarse.

	Ì 	Casos de amenazas 
Los clientes no tienen acceso a los casos de amenazas 
que muestran lo que ha ocurrido durante un incidente.

	Ì Monitorización de integridad de archivos (FIM) 
Los clientes no pueden supervisar los archivos críticos de 
sus servidores para detectar intentos de manipulación.

	Ì 	Gestión de la posición de seguridad en la nube (CSPM) 
Los clientes no pueden ver la totalidad de 
su entorno en la nube, como las bases de 
datos y las funciones sin servidor.

	Ì Bloqueo de servidor 
Los clientes no pueden bloquear sus 
servidores en una configuración de base. 

¿Pueden los clientes de Essentials 
actualizarse a licencias Advanced/EDR?
Sí. Los clientes que usan Intercept X Essentials e 

Intercept X Essentials for Server pueden actualizarse a 

Intercept X Advanced/Intercept X Advanced for Server 

o Intercept X Advanced with EDR/Intercept X Advanced 

for Server with EDR. Al actualizarse, tendrán acceso a 

múltiples políticas, funciones de control adicionales 

y una potente detección y respuesta para endpoints 

(EDR).

¿Pueden los clientes tener licencias 
Essentials y licencias Advanced/EDR en el 
mismo entorno?
No. No se permiten los entornos mixtos.
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Comparación detallada de funciones

Función Intercept X Essentials / 
Intercept X Essentials 

for Server

Intercept X Advanced / 
Intercept X Advanced 

for Server

Soporte para múltiples políticas Solo la política base X

Actualizaciones controladas X

Control web / bloqueo de URL 

basado en categorías

X

Control de periféricos X

Control de aplicaciones X

Prevención de pérdidas de 

datos

X

Casos de amenazas X

Programas de acceso temprano X

Protección web X X

Reputación de descargas X X

Detección de malware con 

Deep Learning

X X

Escaneado de archivos 

antimalware

X X

Live Protection X X

Análisis de comportamiento 

previo a la ejecución (HIPS)

X X

Bloqueo de aplicaciones no 

deseadas

X X

Sistema de prevención de 
intrusiones (IPS)

X X

Función Intercept X Essentials / 
Intercept X Essentials 

for Server

Intercept X Advanced / 
Intercept X Advanced 

for Server

Análisis de comportamiento en 
tiempo de ejecución (HIPS)

X X

Interfaz de análisis antimalware 
(AMSI)

X X

Detección de tráfico malicioso 
(MTD)

X X

Prevención de exploits X X

Mitigaciones de adversarios 
activos

X X

Protección contra archivos de 
ransomware (CryptoGuard)

X X

Protección del registro de 
arranque y disco (WipeGuard)

X X

Protección contra Man-in-the-
Browser (Navegación segura)

X X

Bloqueo de aplicaciones 
mejorado

X X

Eliminación de malware 
automatizada

X X

Seguridad Sincronizada X X

Sophos Clean X X

Administrado desde Sophos 
Central

X X

Funcionalidades específicas de servidor

Monitorización de integridad de 
archivos (FIM)

X

Bloqueo de servidor X

Gestión de la posición de 
seguridad en la nube (CSPM)

X
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