FAQ Intercept X Essentials et

Intercept X Essentials for Server

Intercept X Essentials et Intercept X Essentials
for Server sont de nouvelles licences qui offrent
la protection de pointe d'Intercept X, avec des
capacités de controéle et de gestion réduites.

Quelles sont les nouvelles licences ?
» Intercept X Essentials (CIXE)

» Intercept X Essentials for Server (SVRCIXE)

Les deux licences seront disponibles a la vente a
partir du ler juillet 2021.

Quel est le public cible ?

Intercept X Essentials et Intercept X Essentials for
Server sont congus pour les petites organisations
qui veulent la meilleure protection a partir d'une
seule politique de sécurité, mais qui n‘ont pas
besoin de toutes les capacités de controle et

de gestion. Si un client a besoin de politiques
multiples et configurables ou de capacités telles
que le contrdle des périphériques, alors Intercept X
Advanced/Intercept X Advanced for Server ou une
version supeérieure devrait étre positionnée.

Les capacités de Deep Learning/anti-
ransomware sont-elles incluses ?

Oui. Intercept X Essentials/Intercept X Essentials
for Server incluent des capacités de Deep Learning
IA, anti-ransomware et anti-exploit qui n'étaient
pas disponibles dans Central Endpoint Protection/
Central Server Protection.

Quelles fonctionnalités ne sont pas incluses
dans Intercept X Essentials/Intercept X
Essentials for Server ?

Politiques multiples

Les clients doivent utiliser la politique de sécurité de base.

Controle des périphériques
Les clients n'ont pas la possibilité de limiter les
appareils branchés par les utilisateurs.
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Mises a jour contrélées
Les clients ne peuvent pas retarder les mises a
jour et choisir le moment de leur déploiement.

Contrdle du Web
Les clients ne peuvent pas empécher les utilisateurs
d'accéder a des sites Web inappropriés.
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Controle des applications
Les clients ne peuvent pas controéler les types
d'applications qui peuvent étre installées et exécutées.

Dossiers Menace

Les clients n'ont pas acces aux Dossiers
Menace qui offrent un apercu de ce qui
s'est passé pendant un incident.

Surveillance de I'intégrité des fichiers (FIM)
Les clients ne peuvent pas surveiller les
fichiers critiques sur leurs serveurs pour
detecter les tentatives de falsification.
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Gestion de la posture de sécurité Cloud (CSPM)
Les clients ne peuvent pas visualiser leur
environnement Cloud élargi, tel que les fonctions
sans serveur et les bases de donnees.

Verrouillage du serveur
Les clients ne peuvent pas verrouiller leurs
serveurs a une configuration de base.

Les clients Essentials peuvent-ils évoluer
vers une licence Advanced/EDR ?

Oui. Les clients utilisant Intercept X Essentials/
Intercept X Essentials for Server peuvent évoluer
vers Intercept X Advanced/Intercept X Advanced for
Server ou Intercept X Advanced with EDR/Intercept X
Advanced for Server with EDR. Cette mise a niveau leur
donnera acces a de multiples politiques de sécurité,
a des capacités de controle supplémentaires et a

la puissante fonction EDR (Endpoint Detection and
Response].

Les clients peuvent-ils avoir des licences
Essentials et Advanced/EDR pour le méme
parc informatique ?

Non. Les parcs mixtes ne sont pas autorises.
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Comparaison détaillée des fonctionnalités

Fonctionnalité Intercept X Essentials/ | Intercept X Advanced/ Fonctionnalité Intercept X Essentials/ | Intercept X Advanced/
Intercept X Essentials Intercept X Advanced Intercept X Essentials Intercept X Advanced
for Server for Server for Server for Server
Prise en charge de multiples Politique de base X Analyse comportementale X X
politiques uniguement runtime (HIPS)
Mises a jour contrblées X Antimalware Scan Interface X X
Controle du Web/Blocage des X (AMSI)
URL par catégories Détection du trafic malveillant X X
Controle des périphériques X (MTD)
Contréle des applications X Prévention des exploits X X
Protection contre la perte de X Préventions Active Adversary X X
données (DLP) Protection des fichiers X X
Dossiers Menace X contre les ransomwares
(CryptoGuard)
Programmes d'acces anticipé X .
(EAP) Protection du secteur de boot X X
et contre la réinitialisation du
Sécurité du Web X X disque (WipeGuard)
Réputation des téléchargements X X Détection MITB (Safe Browsing) X X
Détection des malwares par X X Renforcement du verrouillage X X
Deep Learning des applications
Analyse antimalware des fichiers X X Suppression automatique des X X
Live Protection X X malwares
Analyse comportementale X X Sécurité Synchronisée X X
avant I'exécution (HIPS) Sophos Clean X X
Blocage des applications poten- X X Administré dans Sophos Central X X
tiellement indésirables (PUA)
Systeme de prévention des X X Fonctions spécifiques aux serveurs
intrusions (IPS) Surveillance de l'intégrité des X
fichiers (FIM)
Equipe commerciale France Verrouillage du serveur X
Tél.: 0134348000 .
Email : partners@sophos.fr Gestion de la posture de X
sécurité Cloud (CSPM)
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