SOPHOS

Intercept X for Mac

Protection inégalée pour les Mac
Bloguez les dernieres menaces de securité ciblant les Mac avec une protection de
haut niveau et une visibilité incomparable. Intercept X associe des fonctions'de

protection avancees, telles que des technologies anti-ransomware et la détection du
trafic malveillant, avec des capacités EDR completes pour répondre aux questions
critiques relatives aux opéerations informatiques et la traque des menaces.

Avantages principaux
Bloquez les dernieres
cyber menaces avec une
protection Endpoint de
haut niveau

v

v

Technologie anti-
ransomware qui bloque le
chiffrement malveillant

Fonctionnalité EDR
(Endpoint Detection and
Response) qui permet

aux administrateurs IT et
analystes de sécurité de
maintenir I'hygiene des
opérations de sécurité
informatique et d'optimiser
la trague des menaces

v

v

La Sécurité Synchronisée
partage des informations
en temps réel et repond
automatiqguement aux
incidents

Console d'administration
unigue pour les Mac et
parcs mixtes

v

v

Une seule licence
utilisateur Intercept X
s'‘appligue a la fois aux
systémes Mac et Windows

Protection avancée

Bloquez les attaques de ransomware avec la fonction anti-ransomware CryptoGuard,
qui détecte et blogue le chiffrement malveillant des fichiers. Les fichiers affectés sont
restaurés vers leur état d'origine non chiffré sain, réeduisant au minimum la perturbation
des activités.

La détection du trafic malveillant (MTD) détecte et bloque les commmunications vers

les serveurs de ‘Commande et Contréle’, méme si un poste n'est pas sur le réseau de
I'entreprise. Elle analyse également en profondeur le processus a l'origine du trafic pour
identifier le malware passeé entre les mailles des autres techniques de détection.

Visibilité inégalée

Intercept X est la premiere solution EDR congue a la fois pour les administrateurs IT
et les analystes de sécurité pour les aider a résoudre les opérations informatiques

et traquer les menaces. Par exemple, trouvez des appareils ayant des problemes

de performance ou des logiciels indésirables et traquez les processus déguisés ou
essayant de se connecter sur des ports non standard. Puis accédez a distance a ces
appareils afin de prendre les mesures de remédiation nécessaires.

Sécurité Synchronisée

Intercept X partage des informations avec les autres solutions Sophos : Firewall,

Mobile, Wi-Fi, Email et Chiffrement. Il répond automatiqguement aux incidents en isolant
les postes infectés, en bloquant le mouvement latéral des menaces, en analysant tous

les postes lorsqu'une boite de réception compromise est détectée, et bien plus encore.

Simplifiez la gestion et le déploiement

Sophos Central facilite la gestion de vos systemes. Vous pouvez accéder aux politiques
de sécurité, aux alertes et aux rapports depuis un seul écran. Sophos Central propose
aussi des politiques par défaut et recommande des configurations pour que vous
disposiez de la meilleure protection des le premier jour.

Sécurisez I'ensemble de votre parc IT

Intercept X protége tous vos Mac ou gu'ils se trouvent et permet de les gérer facilement
depuis la méme console. Protégez-les, qu'ils soient présents sur site ou a distance,
méme dans des configurations mixtes (par ex. Mac et Windows).



Intercept X for Mac

Managed Threat Response (MTR)

Les clients peuvent ajouter Sophos MTR, notre offre de services de recherche, de détection et de remédiation des menaces,
entierement managée par une équipe d'experts 24 h/24 et 7 j/7. Nos analystes traguent les menaces, analysent les
indicateurs de compromission et répondent aux incidents potentiels.

REDUCTION DE LA SURFACE D'ATTAQUE

Sécurité du Web v v
Contréle du Web/blocage des URL par catégories v v
Controle des périphériques (par ex. clé USB) v v
Controdle des applications v v
PREVENTION AVANT EXECUTION

Analyse antimalware des fichiers v v
Blocage des applications potentiellement indésirables (PUA) v v
Live Protection v v
BLOQUE LES MENACES EN COURS D’EXECUTION

CryptoGuard anti-ransomware v

Détection du trafic malveillant (MTD) v v
INVESTIGATION ET REMEDIATION

Requéte§ SQL pour la traque des mer!aces et I_’hygiéne des opérations v
de sécurité IT sur I'ensemble du parc informatique (EDR)

Accés distant au terminal pour des analyses et v
une réponse plus poussées (EDR)

Dossiers Menace (analyse RCA) v v
Synchronized Security Heartbeat v v
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Essayez-le gratuitement

Inscrivez-vous pour participer a une évaluation
gratuite de 30 jours sur sophos.fr/interceptx
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