
Aspectos destacados
 Ì Protección para dispositivos 
Android, iOS y Chrome OS 

 Ì Despliegue mediante 
Sophos Mobile o productos 
UEM alternativos

 Ì Utiliza el Deep Learning de 
Intercept X en Android

 Ì Protección exhaustiva 
contra amenazas  
de intermediarios  
(Man-in-the-Middle o MitM)

 Ì Defensa contra amenazas 
móviles galardonada

 Ì Acceso condicional de 
Microsoft Intune

 Ì Disponible en Apple App 
Store y Google Play Store

Seguridad de los dispositivos
Sophos Intercept X for Mobile controla el estado de seguridad del dispositivo de forma 

continua y le notifica si un dispositivo se ha visto comprometido, a fin de que pueda tomar 

medidas de corrección o revocar automáticamente el acceso a los recursos de la empresa. 

Los gestores de seguridad de dispositivos detectan el "jailbreaking" o "rooting" y pueden 

informar al usuario y administrador de las actualizaciones necesarias del sistema operativo.

Seguridad de red
Establezca una primera línea de defensa a nivel de la red móvil en Android e iOS. Las 

conexiones de red se examinan en tiempo real para comprobar si existen indicios 

sospechosos que puedan identificar algún ataque. Esto ayuda a mitigar el riesgo de ataques 

de intermediarios (Man-in-the-Middle o MitM). El filtrado web y la comprobación de direcciones 

URL bloquean el acceso a sitios perjudiciales conocidos en dispositivos móviles, mientras que 

la detección de phishing por SMS identifica direcciones URL maliciosas.

Seguridad de aplicaciones
Sophos Intercept X for Mobile detecta aplicaciones maliciosas y no deseadas instaladas 

en dispositivos Android, utilizando la tecnología de Deep Learning de Intercept X junto con 

la información del equipo de investigación global de SophosLabs. Tanto usuarios como 

administradores reciben notificaciones si el estado de la amenaza de un dispositivo cambia. 

La integración con Microsoft Intune permite a los administradores crear políticas de acceso 

condicional para limitar el acceso a las aplicaciones y los datos cuando se detecta una amenaza.

Despliegue, configuración y generación de informes centralizados 
Sophos Intercept X for Mobile puede configurarse de forma centralizada desde Sophos 

Central, que aloja nuestra plataforma de gestión unificada de endpoints (UEM). El 

despliegue puede realizarse a través de las tiendas de apps existentes con la inscripción 

de usuarios o se puede distribuir la aplicación mediante UEM existentes, como las 

herramientas Sophos Mobile o de gestión de movilidad empresarial (EMM) de terceros.

Acceso condicional con Seguridad Sincronizada 
Seguridad Sincronizada permite que sus defensas actúen de forma conjunta como 

sistema a fin de coordinarse mejor que los atacantes. La información sobre el estado 

de las amenazas puede compartirse con los puntos de acceso de Sophos Wireless para 

garantizar que todas las amenazas en los dispositivos se resuelven por completo antes de 

conceder acceso a redes sensibles.

Sophos Intercept X for Mobile

Mobile Threat Defense (MTD) para dispositivos Android,  
iOS y Chrome OS

Sophos Intercept X for Mobile protege a los usuarios, sus dispositivos y sus datos 
corporativos contra amenazas móviles conocidas y desconocidas, gracias a 
nuestro motor de Deep Learning de Intercept X, líder del mercado. Todo ello se 
gestiona de forma sencilla a través de Sophos Central, junto con todo el catálogo 
de soluciones de ciberseguridad next-gen de Sophos.
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Descargue Intercept X  
for Mobile ahora gratis.
Disponible en Google Play y Apple App StoreApp Store y el logotipo de App 

Store son marcas registradas de 
Apple Inc.

Google Play y el logotipo de Google 
Play son marcas registradas de 
Google LLC.

Funciones
LICENCIA ANDROID IOS CHROME OS

GENERAL

Consola de administración Sophos Central Sophos Central Sophos Central

Panel de control para partners para proveedores de servicios gestionados   
Compatibilidad con varios inquilinos dentro del producto   
Integración con Microsoft Active Directory o Azure AD   
SEGURIDAD DE DISPOSITIVOS

Detección de "jailbreaking" o "rooting"  
Comprobación de la versión del SO   
Asesor de actualizaciones del SO 
SEGURIDAD DE REDES 

Detección de ataques MitM  

Protección web contra contenido malicioso online ¹ ² 

Filtrado web para contenido no deseado (14 categorías) ¹ ² 

Protección contra el phishing de direcciones URL de mensajes de texto  
SEGURIDAD DE APLICACIONES 

Protección contra malware o ransomware 
(basada en firmas o Deep Learning) 

Detección de apps no deseadas (PUA) 

Reputación de apps 

Detección de apps no procedentes de tiendas de aplicaciones ³ 
FUNCIONES DE SEGURIDAD ADICIONALES 

Escáner de códigos QR seguro  

Cofre de contraseñas  

Authenticator (TOTP y HOTP)  

Gestor de privacidad 

Gestor de seguridad (p. ej., instalaciones de prueba, cifrado de dispositivos) 
INTEGRACIÓN DE SISTEMAS 

Soporte para distribución con soluciones EMM de terceros ⁴  

Integración del acceso condicional de Intune  

Integración de SIEM   

Seguridad Sincronizada con Sophos Wireless  

1 No compatible si se despliega dentro de un perfil de trabajo de Android para empresas
2 Requiere dispositivos iOS supervisados
3 Solo en combinación con Sophos Mobile
4 Requiere dispositivos administrados de Android para empresas (no gestión de administrador de dispositivos)

Ventas en España:
Tel.: (+34) 91 375 67 56
Email: comercialES@sophos.com

Ventas en América Latina:
Email: Latamsales@sophos.com
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