Sophos Intercept X

Intercept X Advanced, Intercept X Advanced with XDR,
Intercept X Advanced with MDR

Sophos Intercept X ist die branchenfuhrende Endpoint-Security-Losung, mit
der Sie Ihre Angriffsflache reduzieren und Angriffe effektivabwehren. Durch

die Kombination von Anti-Exploit-, Anti-Ransomware-, Deep-Learning-KiI-

und Kontrolltechnologien werden Angriffe gestoppt, bevor sie Ihre Systeme
beeintrachtigen. Intercept X nutzt einen umfassenden Ansatz zum Schutz Ihrer
Endpoints und verlasst sich nicht auf eine einzelne Sicherheitstechnik.

Stoppt unbekannte Bedrohungen

Die Deep-Learning-Kl in Intercept X erkennt und blockiert neue und unbekannte
Malware besonders zuverlassig. Um Bedrohungen ohne Signaturen zu erkennen, werden
Dateiattribute aus Millionen von Samples untersucht.

Blockiert Ransomware

Die modernen Anti-Ransomware-Funktionen von Intercept X erkennen und blockieren
die bei Ransomware-Angriffen genutzten schadlichen VerschlUsselungsprozesse.
VerschlUsselte Dateien werden wieder in ihren sicheren Zustand versetzt, wodurch
Betriebsstorungen auf ein Minimum reduziert werden.

Verhindert Exploits

Anti-Exploit-Technologie stoppt die Exploit-Techniken, mit denen Angreifer Gerate
kompromittieren, Zugangsdaten stehlen und Malware in Umlauf bringen. Intercept X
stoppt diese Techniken entlang der gesamten Angriffskette und schutzt Ihr Unternehmen
so vor dateilosen Angriffen und Zero-Day-Exploits.

Reduziert die Angriffsflache

Kontrollieren Sie, welche Anwendungen und Gerate in Ihrer Umgebung ausgefuhrt
werden durfen, und blockieren Sie schadliche Websites und potenziell unerwunschte
Anwendungen (PUAs), bevor diese Benutzer oder Gerate erreichen.

Synchronized Security

Sophos-Losungen arbeiten optimal zusammen und sind dadurch noch starker.
Intercept X und die Sophos Firewall tauschen beispielsweise Daten aus, um gefahrdete
Gerate wahrend der Bereinigung automatisch zu isolieren. Sobald die Bedrohung
beseitigt ist, wird der Netzwerkzugriff wiederhergestellt. Es ist keinerlei Eingreifen eines
Administrators notwendig.
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Stoppt neue und
unbekannte Bedrohungen
mit Deep-Learning-KI

Blockiert Ransomware und
versetzt Dateien zurlck in
ihren sicheren Zustand

Stoppt Uber die gesamte
Angriffskette hinweg gezielt
Exploit-Techniken

Reduziert die Angriffsflache
mit App, Device und Web
Control

Nutzt XDR fur Threat
Hunting und MaBnahmen
zur Einhaltung von
Sicherheitsvorgaben in IT
Operations

Bietet 24/7/365-Sicherheit
als Fully-Managed-Service

Lasst sich einfach
bereitstellen, konfigurieren
und verwalten, selbstin
Remote-Work-Umgebungen
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Sophos Intercept X

Extended Detection and Response (XDR)
Sophos XDR bietet Unternehmen, die Threat Hunting und
MaBnahmen zur Einhaltung von Sicherheitsvorgaben in

IT Operations durchfuhren, eine hdohere Genauigkeit und
reduziert den Arbeitsaufwand. Unser branchenfuhrender
Schutz filtert Informationen gezielt nach Relevanz. Mit nach
Prioritat geordneten Erkennungen und Kl-gesteuerten
Analysen wissen Sie schnell und einfach, wo Sie ansetzen
und sofort handeln mussen. Native Endpoint-, Server-,
Firewall-, E-Mail-, Cloud-, Mobile- und 0365-Integrationen
sind im Data Lake verfugbar. Alternativ kénnen Sie auch direkt
zu einzelnen Geraten wechseln, um deren Echtzeitstatus und
bis zu 90 Tage zurUckliegende Daten abzurufen.

Managed Detection and Response (MDR)
Unser 24/7/365 Threat Hunting Detection and Response
Service ,Sophos MTR" wird durch ein Sophos-Expertenteam
bereitgestellt. Sophos-Analysten reagieren auf potenzielle
Bedrohungen, suchen nach ,Indicators of Compromise”

und liefern detaillierte Analysen der Ereignisse - was ist wo,
wann, wie und warum passiert?

Lizenzierungsubersicht

Funktionen

Einfache Verwaltung

Intercept X wird Uber Sophos Central verwaltet, die Cloud-
Management-Plattform fur alle Sophos-Losungen.

In dieser zentralen Konsole sehen Sie alle Gerate und
Produkte und kénnen Ihre Umgebung einfach bereitstellen,
konfigurieren und verwalten - selbst wenn lhre Belegschaft
an verschiedensten Standorten und im Homoffice arbeitet.

Leistungsstarke Kl- und Expertendaten
Intercept X kombiniert Deep Learning KI mit der
Cybersecurity-Expertise unserer SophoslLabs-Experten.
So profitieren Unternehmen von branchenfuhrender
Bedrohungsanalyse, die sowohl auf kinstlicher als auch
menschlicher Intelligenz basiert.

Technische Spezifikationen

Intercept X unterstutzt Windows- und mac0S-
Bereitstellungen. Aktuelle Informationen entnehmen Sie
bitte den Windows-Systemvoraussetzungen und dem
Datenblatt ,Intercept X for Mac”.

Intercept X
Advanced with MDR
Complete

Intercept X

Intercept X

Advanced Advanced with XDR

Basis-Schutz

(u. a. Application Control und Verhaltenserkennung) v 4 v
Next-Gen-Schutz

(u. a. Deep Learning, Anti-Ransomware und v v v
Schutz vor dateilosen Angriffen)

XDR v v
(Extended Detection and Response)

MDR

(Managed Detection and Response - 24/7/365 v

Threat Hunting and Response Service)
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Jetzt kostenfrei testen

Kostenlose 30-Tage-Testversion
unter www.sophos.de/intercept-x
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