Sophos Mobile

Ottimizza la tua produttivita, con una soluzione di Unified Endpoint

Management piu semplice

Sophos Mobile & una soluzione di Unified Endpoint Management (UEM) e Mabile
Threat Defense (MTD] che aiuta le aziende a ridurre il tempo e I'impegno da

dedicare alla gestione e alla protezione dei dispositivi mobili e degli endpoint
tradizionali. La nostra piattaforma di cybersecurity next-gen, Sophos Central,
consente di proteggere i dispositivi i0S, Android, Chrome 0OS, Windows 10 e

macOS da un’unica interfaccia.

Unified Endpoint Management

Gestire e proteggere gli endpoint Windows 10, macO0S e i dispositivi mobili aziendali

0 personali con un unico sistema permette di semplificare la strategia di gestione,
garantendo l'implementazione di policy aziendali omogenee e un accesso sicuro alle
risorse dell'organizzazione. Per raggiungere i massimi livelli di produttivita, le aziende
che hanno adottato il BYOD possono applicare facilmente policy di sicurezza omogenee
su qualsiasi dispositivo, indipendentemente dalla tipologia di dispositivo e da chine

sia il proprietario. E siccome per Sophos la sicurezza e al centro di tutto, Sophos Mobile
mantiene protetti i dati aziendali, gli utenti e i loro dispositivi mobili.

Mobile Threat Defense

Per stabilire una linea di difesa inespugnabile a livello dei dispositivi mobili, occorre una
protezione contro le minacce leader di settore. Basata sulla tecnologia deep learning di
Sophos, Intercept X for Mobile offre una protezione pluripremiata e difende i sistemi dalle
piu recenti minacce che colpiscono i dispositivi mobili, come ad es. ransomware, attacchi
alla rete ed exploit. Permette di implementare policy di sicurezza aziendali con verifiche
della conformita che limitano automaticamente I'accesso alle risorse aziendali 0 avviano
azioni di correzione quando si verifica una violazione delle policy. Inclusa in Sophos
Central (la nostra piattaforma basata sul cloud per i prodotti Sophos), Sophos Mobile aiuta
i clienti a proteggere i dispositivi mobili con la stessa interfaccia utilizzata per desktop,
server e rete.

Protezione dei dati aziendali e riservatezza dei dati personali
Protezione e sicurezza dei dati aziendali sui dispositivi personali e aziendali.

Per garantire la protezione dei dati aziendali e la riservatezza delle informazioni

personali, Sophos Mobile supporta gli ambienti BYOD (Bring Your Own Device) con le
modalita di gestione Profilo di lavoro Android Enterprise e Registrazione dell’'utente di

i0S. Ora e possibile distribuire sistemi di posta elettronica e app sui dispositivi, nella
sicurezza e nella consapevolezza che rimarranno separati dai dati personali dell’'utente,
perincrementare la produttivita senza compromessi in termini di protezione. Gli
amministratori mantengono cosi pieno controllo sui contenuti aziendali, senza invadere la
privacy degli utenti.
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Soluzione completa di UEM

Gestione di smartphone e
tableti0S e Android

Gestione dei computer
Windows 10, Chromebook e
macQ0S

Gestione e configurazione
delle app Microsoft Office
365 nei dispositivi i0S e
Android

Gestione dal cloud con
Sophos Central

Gestione completa del
dispositivo per i dispositivi
aziendali o gestione del
container per i dispositivi
BYOD

Supporto esteso di Android
Zero Touch e Apple DEP

Portale self-service flessibile

Protezione pluripremiata
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Sophos Mobile

Ottimo rapporto qualita-prezzo

Sophos Mobile e una soluzione pronta per essere utilizzata
in pachi minuti. | flussi di lavoro per le mansioni di
amministrazione, uniti al portale self-service, consentono
agliamministratori di trascorrere meno tempo in attivita
routinarie di protezione e gestione degli endpoint
tradizionali e dei dispositivi mobili; il risultato &€ un minore
TCO (total cost of ownership, costo totale di proprieta).

Le licenze di Sophos Mobile vengono calcolate in base

al numero di utenti e offrono un ottimo rapporto qualita-
prezzo, permettendo alle aziende di gestire e proteggere
I'intera azienda, senza spese eccessive per funzionalita che
rimarrebbero inutilizzate.

Ecosistema di sicurezza

Sophos Central (la nostra piattaforma basata sul cloud
per tutti i prodotti Sophos) permette alle organizzazioni di

Panoramica sulle licenze

Central Mobile Advanced

Gestione dei dispositivi v
Gestione delle applicazioni v
Gestione dei dispositivi aziendali v

o del BYOD (Bring Your Own Device)

Protezione contro malware, ransomware, v
PUA (app potenzialmente indesiderate)

Protezione web contro v
contenuti on-line dannosi

Rilevamento di attacchi MitM v
(man-in-the-middle)

Extended Detection and Response (XDR) v

gestire la protezione di dispositivi mobili, endpoint, server
e rete da un'unica console. La visibilita multipiattaforma
consente di rispondere piu rapidamente agli incidenti e di
snellire |e attivita di amministrazione.

Extended Detection and Response (XDR)

Estendi la visibilita della tua organizzazione, integrando

in Sophos XDR i dati di gestione e le informazioni sulle

minacce ottenuti da sistemi Android, i0OS e Chrome 0S.

Svolgi attivita approfondite di threat hunting e IT Ops.

» Individua vulnerabilita o app indesiderate installate sui
dispositivi

» Identifica i dispositivi con software obsoleti 0 senza le
patch piu recenti

» Indaga sugli incidenti e rispondi con rapidita, grazie ai
dati provenienti da dispositivi mobili, endpoint, rete,
e-mail, cloud e server, tutto da un’unica console
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Scarica gratuitamente Intercept X for Mobile
su Android e i0S:

# Download on the
[ App Store

App Store e il logo dell’App Store
sono marchi registrati di Apple Inc.

Google Play e il logo di Google Play
sono marchi registrati di Google LLC.

Vendite per Italia:
Tel: (+39) 02 94 75 98 00
E-mail: sales@sophos.it
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GETITON 1
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Effettua subito una prova
gratuita

Registrati per una prova gratuita di 30 giorni
su: sophos.it/mobile

SOPHOS


https://www.sophos.com/it-it/products/mobile-control.aspx
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