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Guia para la adguisicion
de Server Protection

Las ciberamenazas contra los servidores siguen evolucionando tanto en
complejidad como en virulencia a un ritmo alarmante. Los devastadores ataques
de ransomware como el WannaCry y el NoPetya han puesto de relieve la necesidad
de contar con funciones antiransomware potentes. Las vulnerabilidades
sistémicas explotadas por ataques como el Spectre y el Meltdown demostraron
gue el control antiexploits y de aplicaciones y los instrumentos de investigacion
como la EDR son clave en cualquier plan de seguridad para servidores.

Los servidores suelen ser los endpoints mas valiosos de cualquier organizacion, por
lo que es apremiante para los directores de Tl seleccionar una proteccion altamente
efectiva. No basta con gjecutar una solucion de seguridad creada para dispositivos
de escritorio en sus servidores; se necesitan soluciones disefadas especificamente
con la proteccion de cargas de trabajo de servidores como prioridad.

El objetivo de esta guia es ofrecerle asesoramiento practico sobre funciones

y caracteristicas clave que debe considerar al seleccionar un producto de
seguridad para sus servidores, ademas de las preguntas que debe hacer a los
proveedores para asegurarse de que el funcionamiento de las prestaciones sea
exactamente el esperado.
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Entornos de servidor

En funcion de las necesidades de su empresa, puede que esté ejecutando servidores propios localmente,

alojando sus datos en la nube publica, como Amazon Web Services (AWS), Microsoft Azure o la nube de
Google, o utilizando una combinacion de estas opciones. Lo que necesita como minimo es una solucion de
seguridad que le permita gestionar facilmente estos distintos despliegues de manera integrada.

Lo ideal es una solucion que ofrezca ventajas afladidas, como una implementacion de politicas uniforme
en todos los servidores que se pueda gestionar de forma centralizada. El despliegue automatizado (por
ejemplo, a través de scripts) de la proteccién de servidores en la nube es fundamental para que pueda
incrementarse (o disminuirse) su rendimiento cuando sea necesario para ajustarse a la demanda, sin que
tenga que intervenir el administrador del servidor.

Y las opciones de licencias simplificadas son mas importantes que nunca, ya que las organizaciones optan
por entornos de despliegue mixtos. Busque un proveedor que ofrezca un unico tipo de licencia, ya sea en la
nube, localmente o una mezcla de ambos, y asi se ahorrara un complejo proceso combinatorio.

Funciones y caracteristicas claves del producto

La seguridad para servidores de hoy dia ha evolucionado para anticiparse a las amenazas cada vez mas
avanzadas. Para mantener seguros sus servidores, ya sea localmente o en la nube, busque una serie de
funciones que le protejan de amenazas desconocidas, ransomware, exploits y hackers:

» Antiransomware: algunas soluciones incluyen técnicas disefladas especificamente para impedir el
cifrado malicioso de datos por parte del ransomware. A menudo, las técnicas que son especificamente
antiransomware también corrigen los archivos afectados revirtiendolos a un estado normal, por
ejemplo. Las soluciones antiransomware no solo deben detener el ransomware dirigido contra
archivos, sino también el ransomware de discos utilizado en los destructivos ataques wiper que
manipulan el registro de arranque maestro. Y en particular en el caso de los servidores, es necesario
impedir que endpaints remotos o no autorizados cifren archivos en recursos compartidos de red u
otros servidores conectados.

» Bloqueo de servidor/listas blancas/denegacion por defecto: impida que aplicaciones no autorizadas
se ejecuten en sus servidores creando listas blancas de aplicaciones permitidas. Los compradores
deben buscar una solucion que pueda identificar automaticamente las aplicaciones de confianza y
qgue también permita la personalizacion por parte del usuario a fin de minimizar el tiempo y el esfuerzo
requeridos para crear un conjunto de reglas seguro. Asimismo, el bloqueo y desbloqueo de un servidor
no deberian implicar ningun tiempo de inactividad.

»  Antiexploits: la tecnologia antiexploits esta disefiada para repeler a los atacantes blogueando las
herramientas y las técnicas de las que dependen en la cadena de ataque. Por ejemplo, exploits como
el EternalBlue y el DoublePulsar se utilizaron para ejecutar el ransomware NotPetya y WannaCry.

La tecnologia antiexploits detiene el conjunto relativamente pequefo de técnicas utilizadas para
propagar el malware y perpetrar ataques, lo que rechaza muchos ataques de dia cero sin haberlos
visto previamente y sin necesidad de firmas. La prevencion de exploits exhaustiva también ofrece
proteccion para servidores a los que no se puede aplicar parches de seguridad rapidamente, e incluso
cuando no hay parches disponibles.

* Los 10 principales proyectos de seguridad de Gartner para 2018
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» Deteccion y respuesta para endpoints (EDR): la EDR ofrece a los administradores de Tl la posibilidad
de buscar amenazas esquivas de forma proactiva y profundizar en los incidentes de seguridad para
comprender su alcance e impacto. Lo ideal es que la solucion elegida incluya EDR que le ayude a
centrarse en las areas que le interesan, reduciendo la cantidad de datos que tiene que analizary
proporcionando informacidn sobre archivos sospechosos para ayudarle a tomar una decision informada.

» Antihackers: los servidores son uno de los principales objetivos de los hackers, ya que normalmente
contienen los datos mas confidenciales de una organizacion. Busque soluciones que cuenten con
funciones especificas para detener ataques recurrentes de hackers que se producen en tiempo real.
Algunos ejemplos de mitigaciones antihacker necesarias para servidores incluyen la prevencion de
recopilacion de credenciales, prevenciéon de movimientos laterales, mitigacién de cuevas de codigo,
proteccion contra el aumento de privilegios y proteccion contra la migracion de procesos.

» Machine Learning: existen diversos tipos de métodos de Machine Learning, como las redes neuronales de
Deep Learning, bosques aleatorios, analisis bayesianos y agrupacion en clusteres. Independientemente de
la metodologia, los motores de deteccion de malware con Machine Learning deben disefiarse para detectar
malware tanto conocido como desconocido sin depender de firmas. La ventajas del Machine Learning
es gue puede detectar malware nunca antes visto, lo que incrementa de forma ¢ptima la tasa general de
deteccion de malware. Las organizaciones deben evaluar la tasa de deteccion, el indice de falsos positivos y
el impacto sobre el rendimiento de las soluciones basadas en Machine Learning.

> Respuesta ante incidentes/Seguridad Sincronizada: las herramientas para servidores deben
proporcionar un minimo de visibilidad sobre los hechos ocurridos a fin de evitar futuros incidentes. Lo
ideal es que respondan de forma automatica a los incidentes, sin necesidad de que intervengan los
analistas, para evitar que las amenazas se propaguen o provoguen mas dafos. Es importante que las
herramientas de seguridad del servidor se comuniquen con las demas herramientas de seguridad de
la red como el firewall para detectar servidores en peligro y ofrecer visibilidad de todas las aplicaciones
que se ejecutan en el servidor.

» Monitorizacion de integridad de archivos: debe proteger los datos y archivos criticos del sistema
de cualquier cambio no intencionado y, de manera opcional, supervisar las ubicaciones clave de las
aplicaciones. Sophos Central Server Protection supervisa y realiza un seguimiento continuo de los
cambios imprevistos e inesperados para ayudar a identificar posibles infracciones de seguridad del
estandar PCI DSS.

» Control de aplicaciones: ofrece control sobre qué aplicaciones tienen permiso para ejecutarse en el
servidor a fin de reducir la superficie de ataque. Lo ideal es que el proveedor filtre las aplicaciones por
categoria para simplificar y acelerar la configuracion.

» Gestion centralizada: la consola debe hacer posible una gestion y una visibilidad sencillas de los
entornos de servidor mixtos; por ejemplo, que permita el filtrado de todas las alertas, eventos e
informes en una unica vista de facil acceso y facil de entender.

» Deteccion y proteccion de cargas de trabajo: la proteccion en la nube depende de la proteccion de
cada instancia o equipo virtual (VM) y de cada bucket de almacenamiento. La deteccion de cargas de
trabajo y buckets de almacenamiento que se gjecutan en entornos en la nube publica como Amazon
Web Services (AWS) y Microsoft Azure es fundamental, porque se sabe que los atacantes aprovechan
las regiones sin utilizar de la nube y las readaptan, por ejemplo, para la criptomineria. Los productos
con integracion de APl nativa con plataformas en la nube publica muestran nuevas instancias de
cargas de trabajo y almacenamiento, incluso en aguellas regiones que no se utilizan activamente.
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Gestion e informes

La mayoria del tiempo no se inicia sesion en los servidores; solo suele hacerse cuando hay algun problema.
Esto significa que, en materia de gestion, existen dos requisitos principales:

1. Un despliegue y una supervision sencillos de todos los servidores

2. Unainterfaz facil de utilizar que permita responder rapidamente si se produce un
problema

En muchos casos, desplegar soluciones puntuales de multiples proveedores para distintos servidores en
entornos diferentes puede provocar problemas de gestion debido a la existencia de multiples consolas.
Esto puede convertirse rapidamente en un verdadero lastre al tratar con entornos de servidores de mayor
tamanfno. Responder a un ataque grave requiere una accion rapida y decidida que no se vea obstaculizada
por el tiempo que se desperdicia tratando de localizar informacion critica necesaria para tomar una
decision. Busque soluciones que consoliden la informacion en un unico panel intuitivo que simplifique al
maximo la localizacién de los datos importantes.

Algunas soluciones también ofrecen la posibilidad de integrar su servidor en su seguridad de red (firewall) y
compartir la informacion sobre amenazas. Por ejemplo, si un servidor se identifica como comprometido, se
puede aislar de la red para evitar mas perjuicios a su organizacion. También se puede supervisar de forma
precisa el trafico y las aplicaciones del servidor, lo que permite priorizar aplicaciones importantes o denegar
aplicaciones no deseadas.

Afin de facilitar el despliegue, se permite la instalacion por script, lo que significa que el administrador del
servidor puede dedicar su tiempo a otras tareas. Las listas blancas de aplicaciones con denegacion por
defecto, o control de aplicaciones basado en categorias, permite configurar mas rapidamente lo que se
permite y no se permite ejecutar en un servidor, en lugar de una configuracion puramente manual.
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Lista comparativa de productos
Despueés de leer las secciones anteriores para determinar sus requisitos basicos, utilice esta tabla para evaluar soluciones
de distintos proveedores y establecer su idoneidad para su organizacion.

Symantec
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Seguridad centralizada

La proteccion de los servidores es una parte fundamental de la estrategia de seguridad de cualquier
organizacion. Sin embargo, si tenemos en cuenta los otros dispositivos endpoint, teléfonos moviles,
seguridad de redes, cifrado y demas factores, gestionar todo esto puede resultar dificil. De hecho, para
muchos proveedores, cada una de las areas de seguridad adicionales exige una consola y un marco de
politicas adicionales, que suelen tener un aspecto y un funcionamiento diferentes y no ofrecen ninguna

integracion de la seguridad entre los distintos dispositivos y componentes de la infraestructura.

Sophos Central le permite gestionar todas sus soluciones de seguridad de Sophos desde una consola. Esta
disefiada para funcionar como un unico panel intuitivo, con una interfaz de facil uso y un aspecto uniforme
entre los distintos productos. Y lo mejor de todo es que los productos de Sophos estan creados para
funcionar de forma conjunta, lo que le ofrece una mejor seguridad. Por ejemplo, sus servidores trabajan
junto con sus firewalls para identificar, aislar y corregir automaticamente servidores comprometidos en
cuestion de segundos.

Evaluacion de |la seguridad para servidores:

las 10 principales preguntas que hacer

Para evaluar una solucion de proteccion para servidores, comience por hacer al proveedor las preguntas

siguientes:

1. ¢Permite el producto distintos despliegues de los servidores, comao localmente, en la nube e hibrido?

2. ¢lIncluye el producto listas blancas de aplicaciones/denegacion por defecto automatizadas sin costes
adicionales?

3. ¢ Tiene el producto tecnologia especificamente disefiada para detener y revertir luego el ransomware?

4. ¢Queé tecnologia existe para evitar los ataques sin archivos y basados en exploits? ¢Qué técnicas
antiexploits se utilizan y qué tipos de ataques pueden detectar?

5. ¢Como protege el producto contra los ataques recurrentes por parte de adversarios activos?

8. ¢Qué técnicas utiliza el producto para detectar amenazas de malware desconocidas? ¢ Utiliza el
Machine Learning para buscar siempre atributos y comportamientos maliciosos?

7. Paralos productos que dicen utilizar Machine Learning, ¢ ha sido confirmada por un tercero la precisiéon
de la deteccion? ¢,Qué indices de falsos positivos ofrece?

8. ¢Qué visibilidad sobre los ataques ofrece el proveedor, como el andlisis de causa raiz?

9. ¢ Responde el producto automaticamente a las amenazas? ¢ Puede limpiar una amenaza
automaticamente en respuesta a un incidente?

10. ¢ Se puede integrar el producto de forma nativa con la nube publica (p. ej., AWS/Azure/Google), incluida

la capacidad de detectar automaticamente cargas de trabajo en la nube?

Mayo de 2019



Guia para la adquisicion de Server Protection

Conclusion

A medida que evolucionan las ciberamenazas tanto en complejidad como en virulencia, es sumamente
importante tener implementada una proteccion efectiva en sus servidores. Entender las amenazas y las
tecnologias de seguridad clave necesarias para detenerlas le permitira elegir la mejor proteccion posible
para los servidores de su organizacion. Y esta proteccion debe estar disefiada con las cargas de trabajo
de los servidores en mente: no basta con ejecutar una proteccion para endpoints que no se ha adaptado a
entornos de servidor.

Las afirmaciones que contiene este documento se basan en datos a disposicion del publico
en junio de 2018. Este documento ha sido elaborado por Sophos y no por los otros fabrican-
tes que se mencionan. Las funciones o caracteristicas de los productos que se comparan,
que pueden repercutir directamente en la precision o validez de esta comparativa, pueden
sufrir cambios. La informacion que incluye esta comparativa tiene como finalidad ofrecer un
conocimiento y una comprension generales de la informacion objetiva de varios productos y
podria no ser exhaustiva. Cualquiera que utilice este documento debe tomar su propia deci-

sion de compra en funcion de sus requisitos, ademas de consultar las fuentes de informacion P ru e b e S 0 p h OS I nte rce pt
originales y no basarse solo en esta comparativa a la hora de seleccionar un producto. Sophos
no ofrece ninguna garantia acerca de la fiabilidad, precision, utilidad o exhaustividad de este ¢
documento. La informacién de este documento se proporciona "tal cual estd" y sin garantia de X fo r S e rve r a h O ra g ratl S
ninguna clase, ya sea explicita o implicita. Sophos se reserva el derecho de modificar o retirar
el documento en cualquier momento.
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